OGOLNY ZARYS INFORMATYKI
SLEDCZE)J

Szkic historycznego tta rozwoju dzialu infor-
matyki, jakim jest informatyka $ledcza, poma-
ga wyjasni¢, w jaki sposob zmieniafa si¢ ona na
przestrzeni lat. Dodatkowo utatwia uchwycenie
kontekstu niektorych probleméw 1 wyzwan, przed jaki-
mi staja specjalisci zawodowo zwiazani z ta branza.

Historia informatyki sledczej

W tej czgdei omawiam rozwdj nowoczesnej informatyki $ledczej jako dziatu nauk in-
formatycznych.

Koniec wieku XX

Historia informatyki $ledczej jest bardzo krotka w poréwnaniu z czasem istnienia
wickszosci dziedzin i dziatéw nauki. Najwezesniejsze prace dochodzeniowo-§ledcze
zwigzane z komputerami przypadaly na lata osiemdziesiate, kiedy eksperci byli prawie
wylacznie pracownikami organéw §cigania lub organizacji wojskowych. W tamtym



czasie nastapit wzrost liczby komputeréw domowych 1 serwisow BBS dostepnych
przez polaczenia wdzwaniane. Zapoczatkowalo to zainteresowanie informatyka
sledcza w spotecznosci pracownikéw organoéw scigania. W 1984 roku FBI opraco-
wato pionierski program do analizy dowodéw cyfrowych. Ponadto wzrost naduzy¢
1 atakow internetowych doprowadzit do utworzenia w 1988 roku Computer Emer-
gency Response Team (CERT) — zespotu reagowania na incydenty w sieci Internet.
CERT zostat utworzony przez agencj¢ DARPA (Defense Advanced Research Projects
Agency) na Uniwersytecie Carnegie Mellon w Pittsburgu 1 do dzisiaj jest z nim zwia-
zany.

W latach dziewig¢édziesiatych nastapit znaczny wzrost dostgpu do Internetu, a kom-
putery osobiste w domu byly juz codziennoscia. W tym czasie informatyka sledcza
stafa si¢ gtowna problematyka wsréd organéw Scigania. W 1993 roku FBI zorganizo-
walo pierwsza z wielu migdzynarodowych konferencji dla str6zéw prawa, poswigco-
nych dowodom w postaci elektronicznej. W 1995 roku powstata IOCE (International
Organization of Computer Evidence), ktéra rozpoczeta opracowywanie zalecen doty-
czacych standardéw postgpowania w cyfrowym sledztwie. Pojecie ,,przestgpczosci kom-
puterowej” stato si¢ rzeczywistoscia nie tylko w Stanach Zjednoczonych, lecz takze na
arenie mi¢dzynarodowej. W 1999 roku Association of Chief Police Officers (ACPO)
opracowato przewodnik dobrych praktyk dla brytyjskich funkcjonariuszy organéw $ci-
gania, ktorzy zajmowali si¢ dowodami opartymi na technologiach komputerowych.
Pod koniec lat dziewigcédziesiatych powstalo pierwsze oprogramowanie o otwartym
kodzie Zrédlowym, stuzace informatykom sledczym. Byt nim The Coroner’s Toolkit
stworzony przez Dana Farmera 1 Wietsego Venema.

2000-2010

Po przetomie tysiacleci wiele czynnikow zwickszylo zapotrzebowanie na infor-
matyke $ledcza. Tragedia z 11 wrzesnia 2001 roku miata ogromny wptyw na to, jak
swiat zaczal postrzega¢ bezpieczenstwo 1 reagowanie na incydenty. Skandale ksig-
gowe dotyczace firm Enron i1 Arthur Andersen doprowadzity do stworzenia w Sta-
nach Zjednoczonych ustawy Sarbanesa-Oxleya. Ma ona na celu ochrong¢ inwestorow
dzi¢ki poprawie doktadnosci 1 wiarygodnosci tadu informacyjnego (o$§wiadczen o stanie
firmy). Akt ten wymaga, aby organizacje sformutowaly oficjalne procedury procesow
dochodzeniowych 1 reagowania na incydenty, zwykle obejmujace pewne elementy
informatyki §ledczej lub gromadzenia cyfrowego materiatu dowodowego. Wzrost
znaczenia wlasnosci intelektualnej (IP) miat réwniez wptyw na organizacje prywatne.
Oszustwa internetowe, wytudzanie informacji 1 inne naruszenia wlasnosci intelektu-
alnej 1 nazw zastrzezonych spowodowaty dalszy wzrost zapotrzebowania na $ledztwa
1 gromadzenie dowoddéw. Udostepnianie plikéw w sieciach peer-to-peer (poczawszy od
Napstera) wraz z pojawieniem si¢ cyfrowego prawa autorskiego w postaci ustawy Digi-
tal Millennium Copyright Act (DMCA) doprowadzito do wzrostu zapotrzebowania na
dochodzenia dotyczace naruszen cyfrowego prawa autorskiego.

Od 2000 roku spotecznos¢ zajmujaca si¢ informatyka sledcza poczynita ogromne
postepy, nadajac tej dziedzinie posta¢ dyscypliny naukowej. Konferencja DFRWS
w 2001 roku przyniosta wazne definicje 1 wyzwania stajace przed spofecznoscia $led-
czych. Zdefiniowano wtedy informatyke $ledcza jako:

Wykorzystanie naukowo udowodnionych i potwierdzonych metod zabezpiecza-
nia, gromadzenia, weryfikacji, identyfikacji, analizy, interpretacji, dokumentacji
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1 prezentacji cyfrowego materiatu dowodowego, pozyskanego ze Zrodet elektro-
nicznych, w celu umozliwienia lub utatwienia rekonstrukcji dziatart okreslanych
jako przest¢pcze lub pomocy w przewidywaniu nielegalnych czynow, bedacych
zaktoceniami zaplanowanych czynnosci'.

Podczas gdy spoteczno$é¢ sledczych okreslata cele 1 zakres dziatan budujacych
naukowe podstawy tej dziedziny, opracowano réwniez standardy post¢powania,
wytyczne 1 najlepsze praktyki w zakresie stosowanych procedur. Grupa badawcza
Scientific Working Group on Digital Evidence (SWGDE) okreslita definicje 1 standardy,
w tym wymogi standardowych procedur operacyjnych (Standard Operating Procedu-
res — SOP) dla organéw $cigania.

We Francji podczas konferencji IOCE 2000 pracowano nad sformalizowaniem
procedur dziatania technikow-funkcjonariuszy dzigki wytycznym i listom kontrolnym.
13. INTERPOL Forensic Science Symposium, rowniez we Francji, wyznaczyto wyma-
gania stawlane grupom zaangazowanym w informatyke $ledcza 1 okreslito obszerny
zestaw norm 1 zasad dla wladz 1 organéw Scigania. Amerykanski Departament Spra-
wiedliwosci opublikowat szczegbtowy przewodnik szybkiego reagowania dla strozow
prawa (US DQJ Electronic Crime Scene Investigation: A Guide for First Responders). W ramach
projektu NIST’s Computer Forensics Tool Testing (CFT'T) napisano natomiast specy-
fikacj¢ narzedzia do tworzenia obrazu dysku (Dusk Imaging Tool Specification).

W ciagu tego dziesigciolecia ukazalo si¢ kilka recenzowanych czasopism nauko-
wych majacych na celu prezentowanie stale rosnacego zasobu wiedzy. International
Journal of Digital Evidence (IJDE) powstat w 2002 roku (i zakonczyt dziatalnos¢ w 2007 r.),
a Dugital Investigation: The International Journal of Digital Forensics & Incident Response zostat
utworzony w 2004 roku.

2010-obecnie

W latach po 2010 roku wiele wydarzen zmienito podejscie do badania 1 gromadzenia
dowodow z cyberatakéw 1 naruszen bezpieczenstwa danych.

Serwis WikiLeaks (http://www.wikileaks.org/) zaczat publikowaé materiaty, ktore
wyciekly z amerykanskiego wojska, w tym filmy 1 depesze dyplomatyczne. Anonimowi
zyskali rozglos w zwiazku z rozproszonymi atakami typu DoS (Denial of Service)
1 innymi dziataniami haktywistow. LulzSec naruszyt bezpieczenstwo 1 ujawnit dane
z HBGary Federal i innych firm.

Badanie szkodliwego oprogramowania Advanced Persistent Threat (APT) stato si¢
gtéwnym zagadnieniem w branzy. Opinia publiczna poznata zakres rzadowych technik
wywiadowczych z zastosowaniem ztosliwego oprogramowania, stosowanych zaréwno
wobec innych rzadow, jak i sektora prywatnego. Zostat odkryty robak Stuxnet, atakujacy
systemy SCADA. Szczegdlnym przypadkiem jego dziatania bylo zaktécenie systemow
kontrolnych iranskiego programu jadrowego. Mandiant opublikowat swoje dochodzenie
w sprawie APT'1, jednostki do walki cybernetycznej w chinskiej armii. Edward Snowden
ujawnit obszerne repozytorium dokumentéw, odstaniajace zakres hackowania przez
NSA. Publikacja danych wioskiej firmy HackingTeam ujawnita, ze z profesjonalnego
rynku exploitow korzystaja rzady, organy Scigania i firmy sektora prywatnego.

1

Gary Palmer, ,,A Roadmap for Digital Forensic Research”. Digital Forensics Research Workshop
(DFRWS), 2001. Technical report DTR-T0010-01, Utica, New York.

OGOLNY ZARYS INFORMATYKI SLEDCZEJ 3



