Badanie podejrzanego sprzetu komputerowego

Gdy komputer lub notebook zostanie skonfiskowany w warunkach polowych lub do-
starczony do laboratorium informatyki sledczej w celu analizy, mozna sprawdzi¢ wigcej
niz tylko same dyski wewngtrzne. Badanie powinno polega¢ na pelnym przegladzie
konfiguracji sprze¢tu komputerowego, ustawien BIOS, sprzetowego zegara itd.

| uwagal Lakres le ksiqzki obemuge zabezpieczanie nosnikiw ,,post mortem™, czyli dyskiw 1 komputerdw, ktére
zostaly wytqczone. W zaleznosct od organizacyi moze by¢ opracowany proces selekcji metodq triage na
okolicznos¢ przybycia na migjsce przestgpstwa lub incydentu, w ktdrym znajdujq sig wigezone @ dzia-
tajgce maszyny. Ten proces selekeyi moze obejmowac robienie zdjec ekrandw, uruchamianie narzedzi
zrzutu pamiget czy uZywanie oscylatordw myszy (mouse jigglers) w celu uniemoZlwienia aklywagy
wygaszaczy ekranu chronionych hastem. Selekcja metodq triage prowadzona na pracwjqeych maszy-
nach przez zespoly szybkiego reagowania wykracza poza zakres tef ksigzku.

Analiza sprzetowej konfiguracji komputera i usuwanie dysku

Przed odtaczeniem przewodéw od napedéow lub odkreceniem mocowania nosnikéw
we wnekach nalezy zrobi¢ zdjecie badanego komputera, aby udokumentowa¢ konfi-
guracje¢ sprz¢tu, liczbe zawartych w nim dyskow oraz sposob, w jaki sa one podiaczone
do ptyty gtéwne;.

Ostroznie usuwaj dyski, zwlaszcza jesli sa w starych komputerach, ktore nie byty
otwierane przez wiele lat. Gorng cze¢s$¢ kazdego dysku mozna sfotografowac, aby zare-
jestrowa¢ numer seryjny 1 inne informacje zapisane na etykiecie. Zanotuj potozenie
przewodu faczacego kazdy z dyskow z plyta gtowna. Jesli ptyta gtowna ma wiele portow
SATA, zwrd¢ uwage na to, z ktorego korzystat dany dysk.

Wysun tacki napedoéw optycznych, aby potwierdzié, ze nie zawieraja zadnych
plyt. Wigkszo$¢ napedoéw optycznych ma otworek, przez ktoéry mozna recznie zwolnié
drzwiczki napedu bez wlaczania jego zasilania.

Sprawdz gniazda PCI pod katem napedow PCI SATA Express lub PCI NVMe.
Jesli ptyta gtéwna ma gniazdo M.2 lub mSATA, sprawdz, czy nie ma w nim modutu
SSD.

Inspekgja sprzetu w badanym komputerze

Po usunigciu wszystkich napedéw z obudowy badanego komputera wlacz zasilanie
plyty gtéwnej 1 zanotuj konfiguracje BIOS-u, zegara, kolejnos¢ rozruchu, potencjalne
logi BIOS-u, wersje itd.

Jesli potrzebujesz dodatkowych informacji na temat tego komputera, zapoznaj si¢
z nim za pomoca bootowalnej ptyty CD do informatyki $ledczej, ktéra zawiera rézne
narze¢dzia do analizy sprzetu, takie jak Ishw, dmidecode, biosdecode, Ispci 1 inne.

Mozesz uzyska¢ pewne charakterystyczne dla dostawcy sprzetu informacje za
pomoca narzedzi przeznaczonych do tego celu — na przyktad vpddecode dla sprzetu
IBM i Lenovo, a w przypadku sprz¢tu firmy Compaq rowniez informacje o wiascicielu
zapisane w specjalnym znaczniku.

Sprawdz 1 udokumentuj wszelkie dodatkowe komponenty sprze¢tu, takie jak
moduty pamigci lub karty PCI.
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Podtaczenie zabezpieczanego dysku do hosta sledczego

Po podtaczeniu badanego dysku do stacji roboczej sledczego (za posrednictwem mecha-
nizmu blokowania zapisu) nalezy okresli¢ wtasciwe urzadzenie blokowe odpowiadajace
podejrzanemu dyskowi. Aby wiarygodnie zidentyfikowa¢ badany nosnik (podiaczony
do hosta zabezpieczenia), trzeba wyswietli¢ list¢ urzadzen pamigci masowej, potwier-
dzi¢ wszelkie unikatowe identyfikatory skojarzone z dyskiem fizycznym i okresli¢ odpo-
wiedni plik urzadzenia w /dev. W tej czesci oméwiono te kroki bardziej szczegétowo.

Przeglqd sprzetu hosta zabezpieczenia

Zrozumienie konfiguracji sprz¢towej hosta zabezpieczenia jest przydatne podczas po-
prawiania wydajnosci, planowania wymagane]j pojemnosci, utrzymywania stabilnosci
platformy, rozwigzywania probleméw, wyodrebniania btedéw 1 zmniejszania ryzyka
btedu ludzkiego. W tej czesci zobaczysz przyklady narzedzi, ktérych mozesz uzy¢ do
wyswietlania listy 1 przegladania konfiguracji sprz¢tu komputerowego.

Za pomoca narzedzia Ishw mozesz wygenerowac szybki przeglad sprzetu stacji
roboczej informatyka $ledczego:

# lshw -businfo

Informacje przekazane przez magistrale (bus info) opisuja adresy specyficzne dla po-
szczegblnych urzadzen, takie jak pci@domain:bus:slot.function, scsi@host.channel.
target.lun czy usb@bus:device.

Mozesz rowniez uzy¢ Ishw, aby wyszukac dotaczony, specyficzny typ urzadzenia.
Na przyktad:

# lshw -businfo -class storage

Bus info

Device Class Description

usb@2:5.2

scsi22 storage Forensic SATA/IDE Bridge

# lshw -businfo -class disk

Bus info

Device Class Description

scsi@22:0

.0.0 /dev/sdp disk 120GB SSD 850

Nalezy pamigtac, ze scsi22 wskazuje na scsi@22:.0.0. 0, ktore to odnosi si¢ do
/dev/sdp. Identyfikacje linuxowego pliku urzadzenia, odpowiadajacego podtaczonemu,
fizycznemu dyskowi, oméwiono w kolejnych akapitach.

Jesli badany dysk zostal podtaczony zewngetrznie, prawdopodobnie jest wpiety
przez USB, Thunderbolt, FireWire lub eSATA (a w rzadszych przypadkach moze si¢
zdarzyé¢, ze przez Fibre Channel).
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Jezeli dysk zostat podtaczony wewnetrznie, prawdopodobnie jest wpiety za pomoca
przewodu SATA, gniazda PCI Express, interfejsu M.2 albo przewodu SAS (lub ewen-
tualnie przez starsze ztacza, takie jak tradycyjne SCSI czy IDE).

Mozna wyswietli¢ list¢ urzadzen podtaczonych do magistrali PCI (w tym do trady-
cyjnego PCI 1 PCI Express) za pomoca narze¢dzia Ispci:

# lspci

Magistrala PCI dzieli urzadzenia wedtug klas (odwiedz http://pei-ids.ucw.cz/, aby
uzyska¢ wigcej informacji na temat identyfikatoréw PCI 1 klas urzadzen). Urzadzenia
pasujace do klasy mass storage controller (identyfikator klasy 01) sa interesujace, poniewaz
zarzadzaja podtaczonymi nosnikami pamigci masowej.

Nowsze wersje Ispci (od wersji 3.30 pciutils) moga wyswietla¢ magistrale PCI
wedtug klasy urzadzen, co moze by¢ przydatne do wyodr¢bnienia interesujacego
sprzetu. Nastepujace polecenie wyswietla liste urzadzen kontrolera pamigci masowe;

SATA (klasa o ID 01, podklasa o ID 06):

# lspci

-d ::0106

To polecenie wylicza wszystkie urzadzenia kontrolerow pamigci masowej SCSI,
IDE, RAID, ATA, SATA, SAS 1 NVMe w systemie:

# for i

in 00 01 04 05 06 07 08; do lspci -d ::01$i; done

Inng klasa PCI, ktéra moze zarzadza¢ podtaczonymi no$nikami danych, jest klasa
serial bus controller (o ID 0C). Nastgpujace polecenie wyswietla list¢ wszystkich urzadzen
klasy kontrolera magistrali szeregowej USB (klasa o ID 0C, identyfikator podklasy 03):

# lspci

-d ::0C03

Ta komenda wylicza wszystkie kontrolery magistrali szeregowej FireWire, USB
1 I'ibre Channel w hoscie zabezpieczenia:

# for i

in 00 03 04; do lspci -d ::0C$i; done

Jesli podejrzany dysk jest podtaczony przez USB, nie pojawi si¢ na magistrali PCI.
Mozna wpisa¢ urzadzenia USB oddzielnie, uzywajac lsush. Bez opcji polecenie gene-
ruje list¢ wszystkich podtaczonych urzadzen USB:

# lsusb

Bus 001

Device 005: ID 0951:1665 Kingston Technology
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Bus 001 Device 002: ID 8087:0024 Intel Corp. Integrated Rate Matching Hub
Bus 001 Device 001: ID 1deb:0002 Linux Foundation 2.0 root hub

W tym przypadku pami¢é USB jest podtaczona do magistrali USB numer 1 i przy-
pisano jej identyfikator urzadzenia USB 5. Uruchomienie 1susb -v zapewni bardziej
szczegotowe dane wyjsciowe, dotyczace urzadzenia USB*.

Poprzednie narzedzia i przyklady zawieraja przeglad kontrolerow nosnikow
danych 1 sprzetu podiaczanego do stacji roboczej sledczego. Strony podrecznika uzyt-
kownika®* Ishw (1), Ispci (8) 1 Isusb (8) wyjasniaja dodatkowe parametry i funkcje, kto-
rych mozna uzy¢, aby wyswietli¢ wigcej szczegdtéw na temat sprzetu.

Identyfikacja podejrzanego napedu

Znajomos$¢ sprzetu stacji roboczej $ledczego, zwlaszcza dostgpnych systemow magi-
stral 1 kontroleréw, pomoze ci zlokalizowa¢ miejsce, w ktérym dysk jest podtaczony.
Nastegpnym krokiem jest identyfikacja badanego dysku za pomoca potwierdzenia roz-
nych informacji, takich jak numer seryjny, unikalny numer modelu lub inna szczegélna
wiasciwosc.

Mozesz uzy¢ wielu podejsé do identyfikacji badanego urzadzenia. Jesli podejrzany
dysk jest podtaczony przez magistrale USB 1 znaleziony za pomoca narzedzia lsusb,
mozna uzyskac wigcej informacji na jego temat, wskazujac vendor : product ID (iden-
tyfikator producenta 1 identyfikator urzadzenia), w nastegpujacy sposob:

# lsusb -vd 0781:5583

Bus 004 Device 002: ID 0781:5583 SanDisk Corp.

idvendor 0x0781 SanDisk Corp.

idProduct 0x5583

bcdDevice 1.00

iManufacturer 1 SanDisk

iProduct 2 Ultra Fit

iSerial 3 4C530001200627113025

wSpeedsSupported 0x000e
Device can operate at Full Speed (12Mbps)
Device can operate at High Speed (480Mbps)
Device can operate at SuperSpeed (5Gbps)

Z tych danych wyjsciowych mozna wykorzysta¢ unikalne informacje o urzadzeniu
(numer seryjny itd.), aby zidentyfikowa¢ podiaczony nosnik w celu potwierdzenia, ze
jest dyskiem poddawanym ogledzinom. Jesli numer seryjny lub inne szczeg6lne wtas-
ciwoscl pasuja do podtaczonego fizycznie dysku, prawidtowo zidentyfikowate§ urza-
dzenie.

# W danych wyjsciowych 1susb -v deskryptor urzadzenia iSerial w Linux Foundation...root hub
bedzie wskazywat adres urzadzenia kontrolera USB na magistrali PCI.

* Manual pages — man.
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