¢jg i chce odzyskac swojg czesé etheru przed jej realizacjg, moze przedstawic i przyjacé
propozycje specjalnego typu, dotyczgcq utworzenia nowej DAO. Posiadacze tokenow,
ktorzy poparli propozycje, mogg wowczas podzielic DAO i przesunqgc¢ swoje Srodki
w etherze do nowej organizacji, doprowadzajgc do tego, Ze reszta bedzie mogta dys-
ponowac jedynie swoim etherem.

Niestety, sposéb, w jaki wdrozono narzedzie podziatu, przyczynit sie do powstania
katastrofalnego btedu wielobieznosci, ktory przesadzit o podatnosci The DAO na
atak®. Innymi stowy, kto§ mogt rekurencyjnie dzieli¢ The DAO i wyptacaé w nieskon-
czono$¢ srodki w ETH réwne jego poczatkowej inwestycji jeszcze przed zarejestro-
waniem wyptaty w umowie pierwotnej The DAO.

Oto staby punkt znaleziony w pliku umowy Solidity pod nazwa DAO.sol:

function splitDAO (
uint proposallD,
address newCurator
) noEther onlyTokenholders returns (bool success) {

// [Added for explanation] The first step moves Ether and
assigns new tokens

uint fundsToBeMoved =
(balances[msg.sender] * p.splitData[0].splitBalance) /
p.splitData[0].totalSupply;

if (p.splitData[0] .newDAO.createTokenProxy.value (fundsToBeMo-
ved) (msg.sender) == false) //

[Added for explanation] This is the line that splits the DAO be-
fore updating the funds in

the account calling for the split

// Burn DAO Tokens

Transfer (msg.sender, 0, balances[msg.sender]) ;

withdrawRewardFor (msg.sender); // be nice, and get his rewards

// [Added for explanation] The previous line is key in that it
is called before

totalSupply and balances[msg.sender] are updated to reflect the
new balances after the split

has been performed

©

Wielobieznos¢ jest cecha oprogramowania, ktérego procedura moze zostac przerwana podczas wyko-
nywania, a nastepnie uruchomiona od poczatku, gdy jednoczes$nie pozostata cze$¢ procedury oczeku-
je w kolejce do wykonania.
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totalSupply -= balances[msg.sender]; // [Added for explanation]
This happens after the

split

balances[msg.sender] = 0; // [Added for explanation] This also
happens after the split

paidOut [msg.sender] = 0;

return true;

Jak wida¢, The DAO odwotuje sie do tablicy balances w celu okreslenia, ile tokendw
DAO moze zostaé przesunietych. Warto$¢ p.splitData[0] jest wtasnoscig propozydji
przedktadanej w The DAO, a nie wtasnoscia samej The DAO. Wtasnie to, w potacze-
niu w faktem, ze WithdrawRewardFor jest wywotywane, zanim dochodzi do aktuali-
zacji balances(], sprawito, ze atakujacy mégt wywotywac fundsToBeMoved w nie-
skonczono$é, jako ze jego saldo ciggle zwracato pierwotng wartos¢.

Blizsze przyjrzenie sie withdrawRewardFor() ujawnia warunki, ktére uczynity to
mozliwym:

function withdrawRewardFor (address account) noEther internal re-
turns (bool success) {

if ((balanceOf (_account) * rewardAccount.accumulatedInput()) /
totalSupply < paidOut[ account])

throw;

uint reward =

(balanceOf (_account) * rewardAccount.accumulatedInput()) /
totalSupply - paidOut[ account];

if (!rewardAccount.payOut ( account, reward)) // [Added for
explanation] this is the statement that is vulnerable to the re-
cursion attack. We must go deeper.

throw;
paidOut[ account] += reward;

return true;

Przyimujac, ze pierwsza instrukcja przyjmuje wartos¢ ,fatsz”, zostaje uruchomio-
na instrukcja oznaczona jako staby punkt. Musimy wykonac jeszcze jeden krok, by
w petni zrozumied, jak haker byt w stanie to wykorzystaé. Gdy po raz pierwszy wy-
wotywane jest withdrawRewardFor (a wiec gdy haker ma jeszcze prawdziwe Srodki
na koncie, ktére moze wyptacic), pierwsza instrukcja prawidtowo przyjmuje wartos¢
»fatsz”, co uruchamia nastepujacy kod:
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