ktorych narzedzia informatyki $ledczej nie obstuguja bezposrednio. Kolejne fragmenty
zawlieraja rowniez przyktady bezpiecznego montowania (w trybie tylko do odczytu)
plikow obrazéw jako zwyktych systemow plikow hosta zabezpieczenia. Dzigki temu
mozliwe jest uzyskiwanie dostgpu oraz przegladanie ich zawarto$ci za pomocg progra-
mow codziennego uzytku, takich jak menedzery plikow, pakiety biurowe, przegladarki
plikow, odtwarzacze multimedialne itp.

Pliki obrazéw pozyskanych w celach dowodowych

Podstawa wielu metod 1 przyktadow przedstawianych w tej czescl jest linuxowe urza-
dzenie petli (nie myli¢ z urzadzeniem petli zwrotnej, ktore jest interfejsem sieciowym).
Urzadzenie petli to pseudourzadzenie, ktére moze by¢ powiazane ze zwyktym plikiem,
dzigki czemu staje si¢ on dostepny jako urzadzenie blokowe w katalogu /dev.

Systemy Linux zazwyczaj domyslnie tworza 8 urzadzen petli, ktére moga nie
wystarczy¢ w przypadku hosta zabezpieczenia. Mozna te liczbe zwickszy¢ podczas
uruchamiania systemu w sposéb automatyczny albo recznie. Aby utworzy¢ 32 urza-
dzenia petli, nalezy doda¢ podczas uruchomienia max_loop=32 do wiersza GRUB_
CMDLINE LINUX DEFAULT= w pliku /etc/default/grub. Po ponownym uruchomieniu
powinny by¢ dostepne 32 gotowe do uzycia urzadzenia petli. Skrypt sfsimage uzywa
urzadzen petli do montowania kontenerow dowodowych Squashl'S.

Rozdziat ten omawia réwniez rézne obrazy maszyn wirtualnych, uzywanych przez
popularne systemy wirtualizacji, takie jak QEMU, VirtualBox, VMWare i Microsoft
Virtual PC. Opisatem w nim takze uzyskiwanie dostepu do systemoéw plikow, szyfro-
wanych na poziomie systemu operacyjnego, takich jak BitLocker Microsoftu, FileVault
Apple, Linux LUKS i VeraCrypt (powstaty z rozgatezienia kolejnych wersji kodu Tru-
eCrypt). Ale zacznijmy od najprostszej formy obrazu — nieprzetworzonego obrazu
dysku, uzyskanego za pomoca narze¢dzia do akwizycji typu dd.

Pliki nieprzetworzonych obrazow dyskow oraz urzqdzenia petli

Najprostszym przykladem zastosowania urzadzenia petli jest uzycie go do nieprzetwo-
rzonego obrazu dysku (mozliwego do uzyskania za pomoca najprostszego wywolania
polecenia dd). Komenda losetup podiacza i odtacza urzadzenia petli w systemie Li-
nux. W nastepujacym przyktadzie tworzy ona urzadzenie blokowe z zawartoscia pliku
image.raw:

# losetup --read-only --find --show image.raw
/dev/loop0

W tym przyktadzie flagi wskazuja, ze petla powinna by¢ tylko do odcezytu (- -read-
-only). Nalezy uzy¢ pierwszego dostgpnego urzadzenia (--£ind), wyswietlajac je
po wykonaniu tego polecenia (--show). Wskazany nazwa plik (image.raw) stanie si¢
dostepny jako podiaczone do systemu urzadzenie blokowe.

Wywotanie polecenia losetup bez dodatkowych parametrow wyswietla status
wszystkich skonfigurowanych urzadzen petli. Mozna wigc bedzie zobaczy¢ to utwo-
rzone wczesniej:
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# losetup

NAME SIZELIMIT OFFSET AUTOCLEAR RO BACK-FILE

/dev/1loop0 0

0

0 1 /exam/image.raw

Urzadzenie /dev/loop0 w tym przypadku wskazuje na /exam/image.raw, mozna wigc

uzyska¢ dostep do jego zawartosci za pomocg dowolnych narzedzi, ktére s3 w stanie
pracowac z urzadzeniami blokowymi. Na przyktad polecenie Sleuth Kit mmls potrafi
wyswietli¢ tablice partycji pliku image.raw za pomoca urzadzenia petli:

# mmls /dev/loop0
DOS Partition Table
Offset Sector: 0

Units are in 512-byte sectors

Slot Start
00: Meta 0000000000
01: ----- 0000000000
02: 00:00 0000002048
03: 00:01 0058597376

04: 00:02 0078129152
05: 00:03 0078231552

End

0000000000
0000002047
0058597375
0078129151

0078231551
0234441647

Length

0000000001
00000020438
0058595328
0019531776

0000102400
0156210096

Description

Primary Table (#0)
Unallocated

Linux (0x83)

Linux Swap / Solaris x86

NTFS (0x07)
Mac OS X HFS (0xaf)

Gdy urzadzenie petli nie jest juz potrzebne, mozna je po prostu odtaczy¢ w naste-

pujacy sposob:

# losetup --detach /dev/loop0

Urzadzenia petli daja si¢ dostosowywac 1 konfigurowaé. W poprzednim przykta-
dzie z uzyciem mmls system plikéw zaczynat si¢ w sektorze 2048. Mozna okreslac¢
przesunigcie poczatku danych za kazdym razem, gdy uruchamiane jest narzedzie do
analizy $ledczej, ale fatwiej jest mie¢ osobne urzadzenie dla kazdej partycji (np. /dev/
sdal). Istnieje mozliwo$¢ utworzenia oddzielnego urzadzenia petli za pomoca polece-

nia losetup tylko dla wybranej partycji przez podanie odpowiednich flag przesu-

nigcia poczatku danych (--offset) oraz ich rozmiaru (--sizelimit). Zwyczajowo
jednak stosuje si¢ narze¢dzie mapowania urzadzen.

Aby zmapowac tablice partycji, mozna zastosowaé dmsetup wywolane recznie, tak
jak zostato to opisane w cz¢sci ,,RAID 1 systemy wielodyskowe” na stronie 185. Narz¢-
dzie kpartx automatyzuje jednak tworzenie urzadzen partycji dla danego pliku obrazu.

Zabezpieczony dowodowo obraz, zawierajacy cztery partycje, zostal uzyty w nastep-

nym przyktadzie w celu zademonstrowania dziatania narz¢dzia kpartx. Mapuje ono

poszczeg6lne partycje na utworzone w tym celu urzadzenia:

# kpartx -r -a -v image.raw
add map loopOpl (252:0): 0 58595328 linear /dev/loop0 2048
0 19531776 linear /dev/loop0 58597376

add map loopOp2 (252:1):
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add map loopOp3 (252:2): 0 102400 linear /dev/loop0 78129152
add map loopOp4 (252:3): 0 156210096 linear /dev/loopO 78231552

Jak wida¢, narzedzie kpartx odczytuje tablicg partycji dysku lub pliku obrazu.
Tworzy nastgpnie urzadzenie petli dla catego obrazu, po czym kolejne urzadzenia
mapowania dla poszczegdlnych partycji. Flaga -r zapewnia, ze petla odpowiadajaca
dyskowl oraz mapowania partycji sa dostepne tylko do odczytu. Flaga -a nakazuje
kpartx mapowac wszystko, co znajdzie. Uzycie flagi -v zwigkszajacej liczbe wypisy-
wanych informacji pozwala udokumentowa¢ dane wyjsciowe polecenia i wskazac, co
zostato zmapowane.

W tym przyktadzie tworzone jest urzadzenie petli (/dev/loop0) z zawartoscia catego
pliku obrazu. Umozliwia ono bezposredni dostep do jego zawartosci przez urzadzenie
blokowe. Ponadto urzadzenia partycji sa udost¢pniane w katalogu /dev/mapper. Mozna
wigc uzyska¢ do nich dostgp za pomoca narzedzi informatyki sledczej pracujacych
z calymi partycjami, bez koniecznosci okreslania jakichkolwiek przesuni¢é poczatko-
wych danych. Oto przyktadowe polecenia z pakietu Sleuth Kit dla kilku wybranych

partycji:

# fsstat /dev/mapper/loopOpl
FILE SYSTEM INFORMATION

File System Type: Ext4
Volume Name:
Volume ID: d4605b95ecl3fcb43646de38£7£49680

# fls /dev/mapper/loop0p3

r/r
r/r
r/r
r/r
r/r
d/d
r/r
r/r

4-128-1: $AttrDef
8-128-2: SBadClus
8-128-1: $BadClus:$Bad
6-128-1: $Bitmap
7-128-1: SBoot
11-144-2: SExtend
2-128-1: SLogFile
0-128-1: SMFT

# fsstat /dev/mapper/loopOp4
FILE SYSTEM INFORMATION
File System Type: HFS+

File System Version: HFS+

Zmapowany na urzadzenie, zawarty w obrazie system plikow moze by¢ bezpiecz-
nie zamontowany w trybie tylko do odczytu. Umozliwia to dostep do jego zawartosci
za pomocy standardowego menedzera plikow, aplikacji 1 innych narze¢dzi do analizy
plikow. Mozna zamontowac 1 odmontowac partycje urzadzenia petli metoda pokazang
w kolejnym przyktadzie:
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# mkdir p3
# mount --read-only /dev/mapper/loopOp3 p3

# mc ./p3

# umount p3
# rmdir p3

W tym przypadku katalog p3 reprezentujacy partycj¢ zostal utworzony w tym
samym katalogu, w ktérym zapisany jest plik nieprzetworzonego obrazu. Nast¢pnie p3
zostal uzyty jako punkt montowania. (Wybrany punkt montowania moze znajdowac
si¢ w dowolnym miejscu systemu plikow hosta zabezpieczenia). Midnight Comman-
der (me) to tekstowy menedzer plikow (klon Norton Commandera) uzyto go w tym
przyktadzie do przegladania plikéw zamontowanej partycji. Jesli punkt montowania
nie jest juz potrzebny, polecenie umount odmontowuje system plikéw. (To polecenie
jest napisane poprawnie, tylko z jednym 7 w §rodku w poréwnaniu z angielskim unmo-
unt). Komenda rmdir usuwa katalog bedacy wezesniej punktem montowania. Opisana
procedura prezentuje tradycyjny, unixowy sposéb montowania i odmontowywania
systemu plikow w systemie hosta. Jesli petla odpowiadajaca dyskowi oraz mapowania
partycji nie sa juz potrzebne, mozna je wszystkie usunac, uzywajac kpartx z flaga (-d)
wraz z nazwa pliku obrazu. Odbywa si¢ to w nast¢pujacy sposob:

# kpartx

-d image.raw

loop deleted : /dev/loop0O

Nalezy zwréci¢ uwagge, ze to usuni¢cie nie ma wplywu na zawarto$¢ obrazu dysku.
To petla 1 mapowania sa usuwane, a nie obraz dysku. Nie jest on réwniez modyfi-
kowany. Jesli nieprzetworzony obraz ma uszkodzona lub nadpisana tablice partycji,
mozna przeszukaé go pod katem zawartych systemow plikéw 1 uzy¢ dmsetup do ich
recznego zmapowania jako urzadzen (za pomoca tablic dmsetup). Podczas tworze-
nia, montowania, odmontowywania lub odtaczania urzadzenia petli wymagane sa
uprawnienia roota. Sg one réwniez potrzebne do bezposredniej pracy z urzadzeniami
/dev/ToopX za pomoca narzedzi informatyki Sledczej. Przyktady pokazane w tej cz¢scl
byty uruchamiane przez uzytkownika root. Miato to na celu zmniejszenie ztozonosci
zapisanych polecen, ufatwiajac w ten sposob ich zrozumienie. Poprzedzanie polecen
komenda sudo moze by¢ uzywane przez zwykltych uzytkownikéw do uruchamiania
polecent w sposodb uprzywilejowany.

Pliki obrazow w formatach dowodowych

Pakiet oprogramowania ewflib zawiera narze¢dzie o nazwie ewfmount do ,,montowa-
nia” zawarto$ci obrazéw w formatach dowodowych, dzigki czemu ich zawarto$c staje
si¢ dostepna za posrednictwem zwyktego pliku nieprzetworzonego obrazu.

Kolejny przyktad prezentuje grupe plikow *e07. Polecenie mkdir tworzy punkt
montowania raw, w ktéorym zostanie udost¢pniony plik nieprzetworzonego obrazu:
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